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Esta lista de verificación tiene como objetivo ayudar a los desarrolladores e implementadores de sistemas de inteligencia artificial (IA), incluidos los implementadores de sistemas de IA adquiridos de terceros, a examinar sus actividades relacionadas con la IA para determinar si cumplen con las mejores prácticas aplicables.

Nota: Los implementadores de sistemas de IA de terceros siguen siendo responsables de los sistemas de IA que implementan. Las mejores prácticas descritas en este documento siguen siendo aplicables a los sistemas de IA de terceros que su organización adquiere e implementa, y deben tenerse en cuenta en la medida en que su organización tenga la capacidad de cumplirlas.
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[bookmark: _TOC_250015]Gobernanza de la IA ( )
Incorpore prácticas responsables de IA en la estrategia de responsabilidad digital de la organización, centrándose en asumir la responsabilidad de los sistemas de inteligencia artificial (IA) desarrollados o utilizados por la empresa.

[image: ]	Determine quién tiene la responsabilidad y la obligación de rendir cuentas últimas por las decisiones de IA.
Defina e implemente políticas y directrices internas sobre cómo la organización utilizará y gobernará los sistemas de IA:
· Basándose en los Principios de la OCDE sobre IA 1(y otros principios y normas autorizados en materia de IA):
· Crecimiento inclusivo, desarrollo sostenible y bienestar.
· Valores centrados en el ser humano y equidad.
· Transparencia y explicabilidad
· Solidez, seguridad y protección

Desarrolle y aplique procesos y normas estandarizados para desarrollar, probar, implementar y operar sistemas de IA (por ejemplo, codificación, documentación, pruebas, directrices arquitectónicas):
· Revise las directrices de los organismos reguladores, defensores y líderes del sector pertinentes.

Realice auditorías internas para evaluar el cumplimiento de las prácticas de IA de la organización con los procesos estandarizados.

Designe al personal responsable de mantener la organización al día sobre los avances normativos y técnicos.
· Revise las políticas y procedimientos internos para garantizar que abordan y tienen en cuenta cualquier cambio en el panorama normativo de la IA, incluyendo:
· Políticas de privacidad
· Políticas de uso de datos
· Políticas de clasificación y gestión de la información
· Condiciones del servicio
· Asegúrese de que los empleados sepan a quién dirigirse si tienen preguntas, dudas o inquietudes sobre las políticas de privacidad y protección de datos de la empresa en relación con la IA.






















1Principios y recomendaciones de la OCDE sobre IA para responsables políticos https://oecd.ai/en/ai-principles
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[bookmark: _TOC_250014]Liderazgo en materia de inteligencia artificial (IA)

Designe a un miembro del equipo directivo o gerencial para que se encargue de la gobernanza del desarrollo y el uso de los sistemas de IA en la organización, incluida la aplicación de las políticas y procedimientos internos.

Haga que el líder de IA sea responsable de colaborar con el Comité de Ética de Datos de la organización (o su equivalente).

Defina claramente todas las funciones y responsabilidades organizativas relacionadas con el diseño, el desarrollo, el uso y la implementación de sistemas de IA para garantizar que dichas funciones y responsabilidades se ajusten a las competencias del líder de IA.
[bookmark: _TOC_250013]Ética de datos 
Distinga entre las responsabilidades éticas y legales de la organización:
· Una práctica puede hacer que la empresa cumpla legalmente con una obligación reglamentaria (por ejemplo, obtener el consentimiento), pero esto no hace que dicha práctica, o la forma en que se lleva a cabo, sea automáticamente ética.
[image: ]	Desarrolle un conjunto de principios éticos de IA y un código de conducta interno/código de conducta organizacional
que haga responsables a los desarrolladores y usuarios de sistemas de IA del cumplimiento de los principios éticos de la IA:
· Basándose en los Principios de IA de la OCDE 2(y otros principios autorizados)
· Integrando los principios de IA en el código de conducta/código de conducta organizacional y viceversa
· Teniendo en cuenta la transparencia, desarrolle directrices éticas internas que se ajusten a los principios éticos de la IA de la organización, de manera que puedan hacerse públicas fácilmente en caso de que sea necesario.

Establezca un Comité de Ética de Datos (o equivalente) para asesorar a la organización sobre el desarrollo y el uso ético de los sistemas de IA:
· El comité debe actuar únicamente en calidad de asesor, pero no debe ser fácilmente invalidado por las operaciones o el liderazgo.

   El Comité de Ética de Datos debe estar compuesto por personas y funciones de todos los niveles de la organización:
· El comité debe estar compuesto por altos directivos, ejecutivos o miembros del consejo de administración.

Incluye en el Comité de Ética de Datos a personas con antecedentes diversos y opiniones contrastantes.






2Principios y recomendaciones de la OCDE sobre inteligencia artificial para responsables políticos https://oecd.ai/en/ai-principles

[image: ]


Copyright ©2024 por TrustArc Canada Inc. Todos los derechos reservados. Este documento se proporciona «tal cual», sin ninguna garantía expresa o implícita. Este documento no constituye asesoramiento legal y, si necesita asesoramiento legal, debe consultar con un abogado. Es posible que TrustArc Canada Inc. no haya abordado todos los requisitos legales aplicables a su organización y que sea necesario modificar el documento para cumplir con la legislación pertinente. Queda prohibido reenviar este documento fuera de su organización. La reproducción o el uso de este documento con fines comerciales requiere el permiso previo por escrito de TrustArc Canada Inc.



Proporcione un ‘espacio seguro’ para que los miembros del Comité cuestionen las prácticas organizacionales y hagan recomendaciones a la organización.

Haga que los temas y cuestiones debatidos sean accesibles para todos los miembros del comité (por ejemplo, aquellos que no tienen formación jurídica u operativa).

Distinga entre responsabilidad ética y legal:
· Una práctica puede hacer que la organización cumpla legalmente con una obligación reglamentaria (por ejemplo, obtener el consentimiento), pero esto no hace que dicha práctica, o la forma en que se lleva a cabo, sea automáticamente ética.

[bookmark: _TOC_250012]Ética desde el diseño 
Identifique qué partes interesadas clave deben participar en el diseño, el desarrollo y la implementación de soluciones de IA responsables.

Establezca qué significa ‘equidad’ para el grupo de partes interesadas. Esto se puede hacer con la orientación del Comité de Ética.

Define y articule claramente el valor organizacional o el contexto de uso organizacional del sistema de IA:
· Comience con una descripción del problema (es decir, un problema que la organización está tratando de resolver).
· Evite comenzar con una solución o capacidad que tenga la organización, ya que esto podría obligar a implementar una solución de IA cuando tal vez no sea necesaria.
· Documente las hipótesis subyacentes sobre el funcionamiento del sistema de IA, de modo que estas hipótesis puedan validarse mediante la supervisión y las pruebas.

Defina los términos, procesos y conjuntos de datos necesarios para crear la solución:
· Si se utilizan Tecnologías Promotoras de la Privacidad (TPP), intégrenlas a lo largo de todo el ciclo de vida del desarrollo, en lugar de intentar encajarlas en algún momento al final.
[image: ]	Pruebe el sistema de IA antes de implementarlo en producción para asegurarse de que funciona según lo previsto.
Determine si la organización está aplicando buenas prácticas y cuáles son las consecuencias de determinadas prácticas.

Colabore con el Comité de Ética de la organización para garantizar que los grupos de partes interesadas y el Comité de Ética utilicen un lenguaje y unos términos coherentes, y no trabajen unos contra otros para desarrollar y producir algoritmos éticos.

Implemente políticas y prácticas organizativas que fomenten el pensamiento crítico y una mentalidad que anteponga la seguridad en el diseño.
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Tenga en cuenta los riesgos asociados con la introducción de información confidencial en los modelos de IA:
· Los modelos de IA generativa no deben alimentarse ni incitarse a generar información confidencial o sensible, a menos que los datos se procesen localmente y/o estén sujetos a controles de acceso y uso adecuados.
· Se debe prestar especial atención a lo siguiente:
· Datos de menores
· Datos de los empleados
· Datos educativos
· Datos de pacientes que reciben atención médica
· Datos sobre contratación o lugar de trabajo que podrían dar lugar a denuncias por discriminación o acoso
· Otros tipos de datos regulados

Establezca mecanismos y procesos para demostrar que el sistema de IA que se está implementando es válido y confiable, por ejemplo, en lo que respecta a:
· Recopilación de datos
· Licitud del tratamiento
· Limitando el tratamiento al fin especificado

Establezca mecanismos para que el personal que diseña o implementa sistemas de IA incorpore periódicamente los comentarios del Comité de Ética y de los actores relevantes de la IA (por ejemplo, desarrolladores de software, usuarios finales, operadores, científicos de datos, personal jurídico y de cumplimiento, etc.) en el diseño y la implementación del sistema.

Establezca procesos de contingencia para gestionar fallos o incidentes en datos de terceros o sistemas de IA considerados de alto riesgo:
· Asegúrese de que el sistema de IA pueda fallar de forma segura, por ejemplo, cuando se le obligue a operar más allá de sus límites de conocimiento, y que los riesgos negativos residuales no superen la tolerancia al riesgo de la organización.
[bookmark: _TOC_250011]Gobernanza de la gestión de datos
Implemente políticas y procedimientos de gobernanza de datos que establezcan la norma sobre cómo la organización recopilará, utilizará, almacenará, mantendrá y difundirá los datos personales relacionados con el uso de sistemas de IA(3).

Documente y mantenga actualizados los registros de procedencia de los datos que aborden lo siguiente:
· Las categorías de datos recopilados (personales y no personales).
· El origen/fuente de los datos
· Finalidad original de la recopilación
· Explicaciones claras sobre qué datos se utilizan, cómo se recopilan y por qué.
· Quién etiquetó los datos y si se realizaron pruebas de sesgo para evaluar si los datos etiquetados estaban sesgados
· Cómo se transforman los datos a lo largo del tiempo
· Fecha de la última actualización o modificación (esto puede incluir la etiqueta de fecha en los metadatos).

3Véase el ejemplo de política de gobernanza de datos en la categoría 1 de gestión de la privacidad: integrar la privacidad en el programa de ética/administración de datos.
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Implemente mecanismos que permitan a las personas cuestionar la exactitud de los datos personales utilizados por los sistemas de IA desplegados por la organización:
· Rectifique cualquier dato personal inexacto tras recibir información suficiente que confirme la identidad de la persona, de acuerdo con los procedimientos de la organización para gestionar
las solicitudes relacionadas con la privacidad y todas las leyes aplicables
· Haga que los mecanismos sean sencillos y fáciles de usar, y preséntelos de forma clara y visible.
[bookmark: _TOC_250010]Entrada y salida de datos
Limite la entrada de datos personales utilizados en el sistema de IA:
· Revise y actualice las políticas y procedimientos de minimización de datos existentes para abordar la limitación de la entrada de datos utilizados en los sistemas de IA.
· Determine y documente las técnicas utilizadas para garantizar que los datos utilizados como entradas del sistema de IA se limiten, en la medida de lo posible, a lo que sea necesario y pertinente para alcanzar el objetivo para el que se ha implementado el sistema de IA. Las técnicas pueden incluir:
· Revisiones periódicas de la cantidad de datos utilizados y la naturaleza de las entradas.
· Eliminación de los datos que ya no sean necesarios ni pertinentes.
· Limitar los tipos de datos que se pueden utilizar o enviar (por ejemplo, mediante ajustes y configuraciones disponibles a través del sistema de IA).

Limite el uso de los resultados del sistema de IA a los fines para los que está destinado, si es probable que dichos resultados den lugar a decisiones que produzcan efectos jurídicos adversos o similares, incluido cualquier riesgo para los derechos y libertades de las personas.
· Revise y actualice las políticas existentes que abordan la limitación de la finalidad para abordar la limitación del uso de los resultados de los sistemas de IA.
· Desarrolle y documente políticas que describan los usos previstos del sistema de IA.
[bookmark: _TOC_250009]Adquisición
Sistemas de IA de terceros adquiridos para su implementación por parte de su organización:
Desarrolle criterios (en colaboración con los equipos de compras y gestión de riesgos organizacionales) para evaluar y aprobar software y servicios nuevos o actualizados de terceros que se integren con IPA (Interfaz de Programación de Aplicaciones) de IA u ofrezcan funciones de IA:
· Pida a los revisores internos que examinen los conjuntos de datos utilizados para crear los resultados (por ejemplo, para los modelos de IA generativa) a fin de determinar los riesgos específicos asociados a cada software y servicio.
· Revise los resultados en cuanto a explicabilidad, imparcialidad y sesgo: ¿tienen sentido los resultados en función de los datos introducidos? ¿Son imparciales y no discriminatorios?
· Evalúe los términos de uso y la documentación del sistema del proveedor externo; ¿son suficientemente transparentes en cuanto a las características de la IA?

Esfuércese por comprender cómo se ha construido el sistema de IA de terceros, incluyendo:
· Los datos utilizados para entrenar el sistema de IA.
· Cómo evalúa el desarrollador la eficacia y la explicabilidad del sistema de IA.
· ¿En qué circunstancias el sistema de IA funciona mal?
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Asegúrese de que los contratos con proveedores externos de sistemas de IA aborden lo siguiente:
· Una descripción y/o instrucciones sobre el sistema de IA previsto.
· Cualquier dato obtenido en relación con el modelo adquirido
· Mecanismos para que cada parte informe a la otra sobre posibles vulnerabilidades, riesgos o sesgos que surjan en el sistema de IA durante la vigencia del acuerdo de adquisición

Contratación de un proveedor de servicios externo que utilice un sistema de IA para prestar servicios:

Establezca requisitos para compartir datos con proveedores que garanticen el cumplimiento de las leyes, reglamentos y mejores prácticas pertinentes para compartir o vender datos a terceros:
· Minimice el intercambio de datos personales como parte de los conjuntos de datos utilizados para entrenar sistemas de IA de terceros.

Revise los términos contractuales para garantizar que cualquier uso de los datos por parte de los proveedores refleje el lenguaje contractual reglamentario obligatorio o esté sujeto a excepciones aprobadas:
· Según lo exija la legislación local, asegúrese de obtener los avisos y consentimientos adecuados antes de compartir datos personales con los proveedores.
· Asegúrese de que los proveedores puedan cumplir con las solicitudes individuales relativas al uso de sus datos personales en sistemas que utilizan IA (por ejemplo, solicitudes de no venta en virtud de las leyes estatales de EE. UU., solicitudes de acceso y eliminación).
[bookmark: _TOC_250008]Transparencia y explicabilidad  
Examine y documente los riesgos asociados a la transparencia y la explicabilidad:
· Determine cómo la organización debe proporcionar transparencia al público o a las personas afectadas sobre su uso de la IA.
· Determine cuándo y cómo los empleados deben revelar si un producto de trabajo interno o externo ha sido creado, en su totalidad o en parte, por herramientas de IA, en particular herramientas de IA generativa.

Informe a las personas cuándo y cómo están interactuando con la IA:
· Informe a las personas de que están interactuando con un sistema de IA en el momento de la interacción, por ejemplo, mediante un aviso de privacidad u otros mecanismos (por ejemplo, etiquetas, exenciones de responsabilidad).
· Proporcione información de forma clara y concisa.
· Haga que la información sea fácilmente accesible.
· Indique claramente a las personas cuándo están interactuando con una máquina (bot) o con contenido generado automáticamente.

Informe a las personas que interactúan con el sistema de IA de sus derechos en relación con los resultados y productos del sistema de IA.

Documente y pon a disposición de las personas/comunidades afectadas y del público, cuando proceda, explicaciones sobre el funcionamiento del modelo de IA, incluyendo:
· Mecanismos que subyacen al funcionamiento del sistema de IA
· Los límites del conocimiento del sistema de IA
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· Los datos que el sistema recopila y/o utiliza
· Razonamiento para todos los resultados generados por el sistema
· Cómo se pueden utilizar los resultados del sistema. Cualquier decisión que se tome y los parámetros para llegar a dicha decisión.
· Cómo el sistema produce diferentes resultados
· La participación de intervenientes humanos (por ejemplo, cómo y en qué parte del ciclo de procesamiento del sistema se produce la intervención humana y en qué medida)

Proporcione explicaciones adecuadas a la etapa del ciclo de vida de la IA y al nivel de riesgo del sistema de IA, y adapte las explicaciones a las diferencias individuales del público objetivo, como su función, conocimientos y nivel de habilidades.

Emplee diversos métodos para explicar los sistemas de IA, como
· Visualizaciones
· Extracción de modelos
· Importancia de las características

Asegúrese de que las explicaciones proporcionadas sobre el sistema de IA coincidan con los procesos utilizados por el sistema para generar los resultados:
· Haga que las explicaciones sean significativas:
· Utilice el lenguaje, los conceptos y los términos más comprensibles para el público específico al que va dirigida la explicación (es decir, la misma explicación puede proporcionarse con diferentes niveles de complejidad en función del público).
· Confirme que el sistema solo se utiliza para los fines previstos.

Considere la posibilidad de hacer público el código fuente del algoritmo o, como mínimo, ponerlo a disposición de quien lo solicite.

Establezca procesos para que los usuarios finales y las personas/comunidades afectadas por las decisiones de la IA puedan informar de los problemas y apelar los resultados del sistema.

Comunique los incidentes y errores a los actores relevantes de la IA y a las personas/comunidades afectadas.

Sea transparente sobre el diseño de los sistemas de IA - divulgue información sobre:
· Objetivos de diseño
· Entradas de datos
· La construcción y el funcionamiento del sistema
· Los resultados del sistema y su impacto en las personas/comunidades destinatarias y/o en la sociedad en su conjunto.[image: ]
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[bookmark: _TOC_250007]Interpretabilidad

Determine qué información debe ser interpretable para que el diseño y los resultados del sistema puedan explicarse fácilmente:
· La información necesaria para la interpretabilidad dependerá de las partes interesadas y del contexto de las exigencias de rendición de cuentas.

Revise periódicamente la documentación que explica cómo funciona el sistema de IA y cómo toma decisiones/genera resultados, y actualícela cuando sea necesario. La documentación debe abordar lo siguiente:
· El seguimiento del tiempo dedicado a las revisiones.
· El personal involucrado en la revisión
· Qué decisiones/resultados se revisan
· Qué actualizaciones se realizan, si es necesario
[image: ]	Haga que los sistemas de IA sean auditables:
· Permita que terceros examinen, comprendan y revisen los sistemas de IA antes de su implementación
y durante su funcionamiento.

[bookmark: _TOC_250006]Evaluación del impacto 
Implemente procesos para evaluar, identificar, documentar y abordar los impactos y riesgos asociados con la toma de decisiones automatizada y los resultados de los sistemas de IA:
· Incluya lo siguiente en la evaluación:
· Una descripción de para qué se utilizará el sistema de IA.
· Una descripción de los procesos de la organización para determinar si el sistema de IA se utilizará de acuerdo con su finalidad prevista.
· Una descripción del periodo de tiempo y la frecuencia con la que se prevé utilizar el sistema de IA.
· Los tipos de datos que utiliza el sistema como entradas y los tipos de datos que genera como salidas.
· Las categorías o datos demográficos de las personas y grupos que probablemente se vean afectados por el uso del sistema.
· El impacto positivo del sistema de IA en las personas, la sociedad o el medio ambiente
· Los riesgos específicos de daño que puedan afectar a las categorías de personas o grupos identificadas
· Una descripción de las medidas de supervisión humana
· Las medidas que se tomarán en caso de que estos riesgos se materialicen, incluyendo disposiciones para la gobernanza interna y mecanismos de denuncia.
[image: ]	Para analizar eficazmente los riesgos para la organización, la evaluación debe:
· Identificar las posibles consecuencias para la organización y las personas afectadas por los resultados del sistema de IA en caso de que se produzca un riesgo identificado.
· Determinar los niveles de riesgo en función de la sensibilidad de los datos dentro del sistema de IA y sus usos previstos.
· Determinar los controles necesarios para mitigar los riesgos identificados.

[image: ]


Copyright ©2024 por TrustArc Canada Inc. Todos los derechos reservados. Este documento se proporciona «tal cual», sin ninguna garantía expresa o implícita. Este documento no constituye asesoramiento legal y, si necesita asesoramiento legal, debe consultar con un abogado. Es posible que TrustArc Canada Inc. no haya abordado todos los requisitos legales aplicables a su organización y que sea necesario modificar el documento para cumplir con la legislación pertinente. Queda prohibido reenviar este documento fuera de su organización. La reproducción o el uso de este documento con fines comerciales requiere el permiso previo por escrito de TrustArc Canada Inc.





· Poner la evaluación a disposición de las partes interesadas y los actores relevantes según lo determine la organización o la legislación aplicable.
Priorice los riesgos identificados relacionados con la IA en función de su impacto, probabilidad y recursos métodos disponibles. 
Desarrolle, planifique y documente las respuestas a los riesgos relacionados con la IA considerados de alta prioridad:
· Las opciones de respuesta al riesgo incluyen mitigar, transferir, evitar o aceptar el riesgo.
[bookmark: _TOC_250005]Supervisión humana e intervención 
Documente los límites de conocimiento del sistema de IA y cómo los resultados del sistema pueden ser utilizados y supervisados por humanos (es decir, intervención humana).

Implemente mecanismos para alertar a los operadores humanos sobre los resultados o impactos adversos del sistema de IA.

Implemente mecanismos de supervisión e intervención humanas cuando el propósito del procesamiento pueda dar lugar a decisiones que produzcan efectos jurídicos adversos o similares significativos, lo que puede incluir, entre otros, cualquier riesgo para los derechos y libertades de las personas, en particular cuando el sistema de IA:
· No puede detectar o corregir sus propios errores
· Requiere supervisión humana para que el sistema de IA funcione correctamente de acuerdo con sus instrucciones u otra documentación para su uso previsto

Defina, evalúe y documente mecanismos de supervisión e intervención humanas de acuerdo con las políticas de la organización.

Determine el nivel adecuado de supervisión e intervención humanas que se necesita:
· Los operadores humanos deben tener la autoridad para anular los errores y las decisiones tomadas por el sistema de IA.
· Los intervinientes humanos deben contar con procesos claros y documentados, y estar respaldados por mecanismos de interpretabilidad.

Documente procesos detallados para los intervinientes humanos sobre la toma de decisiones y la adopción de las medidas posteriores necesarias, incluyendo:
· Cómo se notifica a un operador humano o cómo este se da cuenta de las situaciones que requieren intervención (por ejemplo, comprobaciones proactivas, supervisión periódica de los resultados en busca de inexactitudes, auditorías aleatorias).
· Procedimientos sobre cómo un operador humano corrige los errores en el sistema de IA.

Implemente mecanismos y capacidades para que las personas afectadas por los resultados del sistema de IA puedan informar de los impactos adversos (por ejemplo, injusticias) y/o solicitar la intervención humana.
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[bookmark: _TOC_250004]Capacitación y Concientización 
Comunique y capacite a los empleados sobre sus responsabilidades al trabajar con sistemas de IA en el momento en que comienzan a desempeñar funciones laborales que dependen de los resultados del sistema de IA, incluyendo:
· Las implicaciones y consecuencias del uso de herramientas de IA en el lugar de trabajo (por ejemplo, los resultados de ciertas herramientas pueden ser inexactos):
· Tenga en cuenta que el uso de la IA y el concepto de ética pueden ser conceptos novedosos para algunos empleados.
· Sus responsabilidades y obligaciones en relación con el uso de datos y sistemas, la interpretación de los resultados del sistema, la seguridad y la privacidad.
· Las implicaciones de no cumplir con los requisitos y el uso previsto del sistema de IA, y las repercusiones de las decisiones tomadas en función de los resultados del sistema.

Comunique claramente a los empleados si hay herramientas específicamente recomendadas o prohibidas:
· Proporcione orientación clara sobre cómo los empleados pueden o no pueden utilizar las herramientas de IA para realizar sus funciones laborales esenciales.
· Cree conciencia entre los empleados sobre las políticas pertinentes, como la política de IA de la organización o la política de uso aceptable.
[image: ]	Recuerde a los empleados que las obligaciones legales pertinentes siguen aplicándose al uso de las nuevas herramientas.
Advierta a los empleados que no introduzcan datos personales, información comercial confidencial, secretos comerciales u otros datos sensibles en los sistemas de IA.

Considere la posibilidad de impartir formación específica para ayudar a los empleados a comprender y mitigar la responsabilidad legal en el uso de determinadas herramientas de IA, especialmente en el caso de las empresas que operan en sectores regulados.
· Actualice los recursos para empleados, incluidos los manuales de empleados, para reflejar las políticas relativas al uso de la IA.

Establezca y aplique directrices de desarrollo para que los empleados que trabajan con sistemas de IA rindan cuentas.

Establezca y comunique protocolos para los empleados que utilicen aplicaciones de IA en dispositivos proporcionados por la empresa:
· Aconseje a los empleados qué configuraciones o permisos son aceptables.

[image: ]	Proporcione a los empleados recursos que aborden el uso responsable de todo tipo de IA. Organice sesiones de capacitación y talleres sobre diferentes aspectos de la IA, tales como:
· Ética y sesgos
· Minimización de datos
· Exactitud/inexactitud de los datos
· Transparencia y explicabilidad
· Seguridad de los datos
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Proporcione formación especializada a los empleados responsables de los procesos de intervención humana: desarrollar, documentar y formar en todos los procesos de intervención humana antes del lanzamiento o uso de un sistema de IA, de modo que los clientes puedan ejercer dicha alternativa desde el primer día.

Refuerze la capacitación mediante la organización de cursos de actualización a intervalos regulares para mantener a los empleados al día sobre las restricciones/permisos legales vigentes y los riesgos emergentes asociados a los sistemas de IA (por ejemplo, anualmente).

[bookmark: _TOC_250003]Supervisión y control 

Identifique y evalúe cómo medirá la organización los riesgos de la IA (por ejemplo, de más significativos a menos significativos) y documente adecuadamente los riesgos que no se pueden medir.
· Implemente métricas de seguridad que reflejen:
· La fiabilidad y solidez del sistema.
· La supervisión en tiempo real
· Tiempo de respuesta ante fallos del sistema
· Conecte los enfoques de medición para identificar los riesgos de la IA con los contextos de implementación.

Implemente planes posteriores a la implementación para supervisar continuamente la funcionalidad y el comportamiento de los sistemas de IA y sus componentes, con el fin de garantizar que funcionan según lo previsto durante el periodo de implementación:
· En el caso de los sistemas de terceros, determine si el sistema de IA funciona según lo previsto, tal y como lo describe el desarrollador de IA.
· Confirme que los resultados son coherentes con las expectativas de la organización.
· Integre los comentarios y los problemas comunicados por los usuarios finales y las personas/comunidades afectadas por las decisiones de IA en los parámetros de evaluación.
· Implemente políticas y procedimientos que aborden lo siguiente:
· Quién participará en el monitoreo y el análisis.
· ¿Qué es lo que hay que supervisar?
· Los métodos necesarios para el seguimiento, el análisis y la evaluación
· La frecuencia del monitoreo
· El rendimiento esperado según el uso previsto
· Cuándo se llevarán a cabo el monitoreo y el análisis
· Métricas definidas relevantes para el monitoreo
Determine las medidas que se tomarán si los sistemas de IA no funcionan según el uso previsto, por ejemplo:
· Actualice y vuelva a entrenar las entradas y/o salidas del sistema de IA para que el sistema funcione de acuerdo con el uso previsto (en la medida en que la organización tenga control sobre las entradas de los sistemas de terceros)
· Deje de utilizar el sistema de IA cuando las salidas puedan dar lugar a decisiones que produzcan efectos jurídicos adversos o similares de importancia similar y, en el caso de un sistema de terceros, notifique al desarrollador que el sistema no funciona según el uso previsto.
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Evalúe periódicamente la eficacia de los parámetros utilizados para medir los riesgos de la IA y actualizarlos según sea necesario:
· Las evaluaciones deben ser realizadas por evaluadores independientes o expertos internos que no hayan participado en el diseño y desarrollo del sistema.

Implemente mecanismos y capacidades para que las partes externas puedan informar de los impactos adversos (por ejemplo, injusticias):
· Establezca procedimientos para revisar, revertir o anular los resultados adversos, especialmente aquellos que den lugar a decisiones que produzcan efectos legales adversos o similares de importancia similar, incluido cualquier riesgo para los derechos y libertades de las personas, tales como:
· Procedimientos para revisar las quejas.
· Procedimientos para evaluar y determinar si se ha producido una no conformidad que haya tenido consecuencias negativas para las personas.
· Un procedimiento para evaluar si existen incumplimientos similares.
· Un proceso para revisar los procedimientos anteriores y realizar los cambios necesarios.

Obtenga y documente los comentarios de los expertos en la materia y los actores relevantes de la IA sobre los resultados de las mediciones relativas a la fiabilidad de los sistemas de IA en los contextos de implementación y a lo largo del ciclo de vida de la IA, con el fin de validar si el sistema funciona según lo previsto

Implemente procedimientos de detección, escalamiento y gestión de incidentes del sistema de IA y un plan de respuesta, o actualizar los procedimientos y el plan de respuesta existentes para aplicarlos al sistema de IA.

[bookmark: _TOC_250002]Pruebas
Antes de la implementación:
Implemente procesos y procedimientos para probar el sistema de IA antes de su implementación. Las políticas y procedimientos deben incluir lo siguiente:
· Un plan de pruebas que describa los objetivos de las pruebas (por ejemplo, los criterios de lanzamiento) y las métricas de rendimiento que deben cumplirse.
· Pruebas automatizadas y pruebas manuales realizadas por personas, teniendo en cuenta la tecnología utilizada y el papel de los operadores humanos en los resultados y la eficacia del sistema de IA.
· Casos de uso reales en los que se implementará el sistema de IA: refleje estos casos de uso lo más fielmente posible.
· Comparación del rendimiento del sistema de IA con los procesos actuales impulsados por humanos.
Después de la implementación: 4
Revise periódicamente las entradas de datos y pruebe el sistema de IA para identificar sesgos del sistema:
Implemente procesos para garantizar que las medidas se integren en las distintas etapas (por ejemplo, el requisito de utilizar una herramienta o método de prueba específico para abordar la injusticia o los sesgos no deseados).

Implemente mecanismos para auditar la precisión de los resultados del sistema de IA en relación con el rendimiento previsto del sistema:
· Por ejemplo, implemente procedimientos de prueba para medir la precisión de los resultados del sistema de IA que aborden lo siguiente:


4Véanse los procedimientos de prueba de IA en la categoría 4 de gestión de la privacidad: mantener políticas/procedimientos para la responsabilidad algorítmica.



· Una descripción de la metodología utilizada para medir y supervisar la precisión de los resultados de la IA
· Conjuntos de pruebas claramente definidos y realistas que sean representativos de las condiciones de uso previsto.
· Tasas de falsos positivos y falsos negativos
· Participación humana, si la hay, en la toma de decisiones de la IA
· Deben existir mecanismos de prueba para evaluar la precisión y la calidad de los resultados generados cuando se añaden nuevos datos.

Desarrolle metodologías y medidas técnicas para probar los sistemas de IA con el fin de detectar y abordar las fuentes de resultados negativos:
· Valide las hipótesis formuladas sobre el sistema de IA en la fase de diseño o, si se utiliza un sistema de IA de terceros, en la fase de pruebas previa a la implementación
· Confirme que la recopilación y/o el procesamiento de datos por parte del sistema es coherente con la finalidad prevista del sistema
· Valide que el impacto de los resultados/decisiones tomadas por el sistema de IA no sea perjudicial para ninguna persona, comunidad o sociedad en su conjunto.

Recalibre el sistema basándose en los resultados de las pruebas para garantizar el cumplimiento continuo de los requisitos éticos y legales.

[bookmark: _TOC_250001]Detección de y respuesta a incidentes 
Revise y actualice los procedimientos existentes de detección, escalamiento y gestión de incidentes, incluido el plan de respuesta a incidentes de la organización, para incorporar los incidentes relacionados con la IA:
· Implemente mecanismos para determinar si un incidente afecta a datos personales dentro de un sistema de IA.

[bookmark: _TOC_250000]Recursos


Responsabilidad algorítmica – David Horneber y Sven Laumer, Springer Link https://link.springer.com/article/10.1007/s12599-023-00817-8

IA generativa para uso organizativo: lista de verificación de políticas internas – Amber Ezzell, Future of Privacy Forum, julio de 2023
https://fpf.org/wp-content/uploads/2023/07/Generative-AI-Checklist.pdf

Lobschat L, Mueller B, Eggers F, Brandimarte L, Diefenbach S, Kroschke M, Wirtz J (2021) Responsabilidad digital corporativa. J Bus Res 122:875-888. https://doi.org/10.1016/j.jbusres.2019.10.006

Schneider J, Abraham R, Meske C, Vom Brocke J (2022) Gobernanza de la inteligencia artificial para empresas. Inf Syst Manag. https://doi.org/10.1080/10580530.2022.2085825


Donia J (2022) Lógicas normativas de la responsabilidad algorítmica. En: Conferencia ACM sobre equidad, responsabilidad y transparencia, pp. 598-598. https://doi.org/10.1145/3531146.3533123

Garantizar que las personas puedan ejercer plenamente sus derechos - 21 de septiembre de 2022 - CNIL. https://www.cnil.fr/en/ensuring-individuals-can-fully-exercise-their-rights
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Sea inteligente en materia de privacidad con Nymity Research
Accede a la base de conocimientos definitiva sobre privacidad. Con más de 45 000 referencias de expertos al alcance de tu mano, potencia tus estrategias y mejora tu trabajo con la información más actualizada disponible.







Comience su prueba gratuita.
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